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خودتان را از تقل
از خودتان آنلاین محافظت کنید

سری نشریات پلیس نیو سات ویلز برای پیشگیری از جنایت

برای موقعیت های اضطراری یا موارد خطر جانی.برای مواقع غیر اضطراری.برای ارائه اطلاعات مربوط به جرائم. می تواند ناشناس باشد.

استفاده روزانه از گوشی​های همراه، تابلت​ها و کامپیوترهای شخصی حالا در زندگی بیشتر اشخاص رایج است. 
ما از این دستگاهها برای برقراری ارتباط صدایی و سیمایی استفاده می​کنیم، برای بیزینس، برای معاملات مالی 

و بعنوان دستگاه ذخیره سازی چند هدفی که حالا حتی بیشتر به آن اتکا داریم.

این دستگاهها حاوی اطلاعات مهمی هستند که می​تواند از راههای مختلفی هدف قرار بگیرد، از جمله: 
ایمیلهای کلاهبرداری، وانمود دروغین یک تامین کننده خدمات، محافظت ناکافی نرم افزار یا امنیت رمز عبور. 

اینها فقط بعضی از راههایی هستند که مجرمان به کار می​برند تا مشخصات شخصی شما و خانواده تان 
را به دست بیاورند که می​تواند به دزدیدن هویت شما منجر شود. اینها چند قدم ساده هستند که همه ما 

می​توانیم برداریم تا خودمان را از این نوع تبه کاری محفوظ نگه داریم. 

رمز عبورتان را محفوظ نگه دارید 
■ از یک رمز عبور برای همه دستگاهها و سیستمهایی که به آن دسترسی دارید استفاده نکنید.	

■ از اسمها یا کلماتی که به اسانی به شما مربوط می​شود )مثل نامهای خانواده، حیوان خانگی یا مدرسه( 	
برای رمز عبورتان استفاده نکنید. 

■ مرتباً رمز عبورتان را عوض کنید.	

■ رمز عبورتان را به هیچکس ندهید.	

از کامپیوتر یا دستگاه سیارتان محافظت کنید 
■ محافظ ضد ویروس قابل اعتمادی را روی همه کامپیوترها و دستگاههای سیارتان نصب کنید.	

■ محافظ ضد ویروس خود را مرتباً به روز آورید.	

■ اگر به کارش نمی​برید، دورش اندازید – برنامه​های ناخواسته را از کار بیندازید.	

از هویت آنلاین خود محافظت کنید 
■ نگذارید هیچ کس دیگری به اطلاعات شخصی شما در دستگاههایتان دسترسی داشته باشد.	

■ اجازه دسترسی از راه دور به دستگاههایتان را به هیچکس ندهید.	

■ نکنید.	 ایمیل های فرستنده​هایی را که نمی​شناسید باز

■ اطلاعات شخصی یا مالی​تان، مثل مشخصات گواهینامه رانندگی، تاریخ تولد و غیره را آنلاین با کسی در 	
میان نگذارید.

اگر فکر می​کنید که قربانی یک جرم مربوط به فضای سایبر بوده​اید بلافاصله مراتب را در این 
www.acorn.gov.au وب سایت گزارش کنید

برای اطلاعات بیشتر در باره پیشگیری از جرم از ما در این سایت دیدن کنید 
www.police.nsw.gov.au
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