
B
ảo vệ bản thân tránh bị lừa lọc

Bảo vệ bản thân quý  
vị trên mạng internet

LOẠT BÀI PHÒNG CHỐNG TỘI PHẠM CỦA LỰC LƯỢNG CẢNH SÁT NSW

Cung cấp thông tin về tội phạm. Có thể ẩn danh.Trong trường hợp không khẩn cấp.Trong tình huống khẩn cấp hay  đe dọa đến tính mạng.

Việc hằng ngày sử dụng điện thoai di động, máy tính bảng và máy computer đã là sinh hoạt bình thường trong 
cuộc sống của hầu hết mọi người. Chúng ta sử dụng những thiết bị này để liên lạc với nhau bằng lời nói hay hình 
ảnh, để làm ăn, chuyển khoản tài chánh và là thiết bị lưu trữ cho nhiều mục đích mà ngày nay chúng ta càng lệ 
thuộc vào nhiều hơn nữa.

Những thiết bị này lưu trữ nhiều thông tin quan trọng có thể bị nhắm đến bằng nhiều cách bao gồm: Email lừa lọc, 
giả làm đại diện của công ty cung cấp dịch vụ, nhu liệu không được bảo vệ thích đáng hay mật mã không an toàn. 

Đây chỉ là một số các phương thức mà các kẻ tội phạm sử dụng để thu thập các chi tiết cá nhân của quý vị và gia 
đình và chúng có thể dẫn đến chuyện đánh cắp căn cước của quý vị. Dưới đây là một số bước đơn giản mà tất cả 
chúng ta có thể thực hiện để bảo vệ chính mình chống lại loại tội phạm này. 

Bảo vệ mật mã của quý vị 
■■ ĐỪNG sử dụng cùng một mật mã cho tất cả các thiết bị của mình hay các hệ thống truy cập.

■■ ĐỪNG sử dụng các tên hay chữ dễ dàng liên hệ với quý vị (thí dụ: gia đình, thú vật thân yêu hay tên trường học) 
trong mật mã của quý vị. 

■■ THAY ĐỔI mật mã thường xuyên. 

■■ ĐỪNG CHO BẤT KỲ AI BIẾT MẬT MÃ CỦA QUÝ VỊ.

Bảo vệ máy computer hay thiết bị di động của quý vị 
■■ CÀI ĐẶT biện pháp bảo vệ chống vi-rút đáng tin cậy cho tất cả máy computer và thiết bị di động của quý vị. 

■■ CẬP NHẬT biện pháp bảo vệ chống vi-rút của quý vị thường xuyên. 

■■ LÀM BẤT KHIỂN DỤNG các ứng dụng không cần thiết – nếu quý vị không sử dụng nó, bỏ đi.

Bảo vệ căn cước của quý vị trực tuyến 
■■ ĐỪNG để bất kỳ người nào khác đọc được các thông tin cá nhân hay vào được các thiết bị của quý vị. 

■■ ĐỪNG cho bất kỳ người nào có thể nhập vào được các thiết bị của quý vị từ xa. 

■■ ĐỪNG mở các email mà quý vị không biết người gửi.

■■ ĐỪNG chia sẻ các thông tin cá nhân hay tài chánh của quý vị trên mạng thí dụ như chi tiết bằng lái xe, ngày 
sinh v…v…

Nếu bị lừa đảo liên quan đến mạng internet – hãy trình báo ngay tại địa chỉ www.acorn.gov.au

Muốn biết thêm thông tin về phòng chống tội phạm xin vào  
trang mạng của chúng tôi tại www.police.nsw.gov.au
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